Management Circle Intensiv-Seminar
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DORA - IT- Slcherhelt |

im Fokus der Aufsmht\

So setzen Sie den Digital Operational Resilience Act priifungssicher um

Regulatorik und UmsetzungsmaBnahmen

o |T-Risiken identifizieren und bewerten
e |KT-Drittanbieter prifen und Gberwachen

Prifungsschwerpunkte und Handlungsempfehlungen

e |KS-Governance ausgestalten und Prozesse
implementieren

 Berichtspflichten erfillen und Nachweise
dokumentieren

Roadmap zur Betriebsstabilitét digitaler Systeme

e Security Operation Center einrichten und
kontinuierlich verbessern

® NIS-2-konforme Organisation aufbauen

Bericht der Bundesbank

v Rolle der Aufsicht unter DORA
v Bankgeschdaftliche Prifungen unter DORA

Wabhlen Sie lhren Termin

Online-Seminar am 16. und 17. Juli 2024
20. und 21. August 2024 in Frankfurt/M.
29. und 30. Oktober 2024 in Frankfurt/M.

lhre Experten sind u.a.

Klaus Kilvinger
Opexa Advisory GmbH

Dominik Schafer
Deutsche Bundesbank

Markus Diederichs
BDO Cyber Security
GmbH

Thorsten Schulz
’  Rodl & Partner GmbH
i

Begeisterte Teilnehmerstimme

Eine rundherum gelungene Veranstaltung.
Ich konnte viel fir meine tagliche Arbeit
mitnehmen.

/\
MANAGEMENTCIRCLE®

BILDUNG FUR DIE BESTEN

Melden Sie sich jetzt an! www.managementcircle.de/M13178
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Teilnehmer

9.30

9.45

10.45

11.00

1. Seminartag

Empfang mit Kaffee und Tee ab 9.00 Uhr

Herzlich willkommen

® BegrifBung durch die Seminarleiter und
kurze Vorstellungsrunde

»  Uberblick Gber Ziele und Inhalte des Seminars

Das Infinite Game der Informationssicherheit
- Cybersecurity-Bedrohungen und
-GegenmaBnahmen

= Infinite Game und Finite Game

®  Threat Landscape — globale Marktsicht
und lokale Auswirkungen

= Standards und Umsetzungsszenarien
Best Practices in Branchen und Themen

= Ausblick auf die néchsten Entwicklungen

Kaffee- und Teepause

DORA-VO, DORA-RL, Technical Standards und

Guidelines - was muss die Bank Gber DORA

wissen?

= Was regelt der Digital Operational Resilience
Act (DORA) konkret?2

= Wissensstand in Banken und regulatorischer
»Screening-Prozess”

= Mitarbeiter vs. Fihrungskréfte, Uberblicks- und
Expertenwissen
Weiterbildungsinhalte und Vermittlungswege

= Erwartungsmanagement gegeniber internen
und externen Stakeholdern

= Uberblick iber die Entwirfe von Technical
Standards und die Ausarbeitung von Leitlinien
zur DORA-Verordnung durch die EU-
Finanzaufsichtsbehérden

Digitale Betriebsstabilitat sichern und
Drittanbieter Gberprifen

12.30 Business Lunch

13.45

14.45

15.45

16.00

17.15

DORA in der Finanzbranche - wer ist
betroffen und was sind die Auswirkungen?

Governance- und Kontrollrahmen fir IKT-Risiken
= Anforderungen an das IKT-Risikomanagement

Bewaltigung und Meldung IKT-bezogener
Vorfélle an die Aufsichtsbehérden

Prifung der digitalen Betriebsstabilitat
Risikomanagement von IKT-Drittanbieter
Aufsichtsrahmen fur kritische IKT-Drittanbieter
Austausch von Informationen zu

Cyberbedrohungen

Prifung der digitalen Betriebsstabilitdt

Anforderung an die Unternehmensfihrung

Erwartungen an die Prifer und
Prifungsmethoden

= Prifungsplanung

Kaffee- und Teepause

Risikomanagement von IKT-Drittanbietern —
kein Hexenwerk!
= Abgleich mit den aufsichtsrechtlichen
Anforderungen (BAIT, VAIT)
= Parallelen zum Datenschutz
Auslagerung oder sonstiger Fremdbezug
= Roadmap fir die Umsetzungsplanung

Zusammenfassung der Tagesergebnisse,
Erfahrungsaustausch im Teilnehmerkreis und
Diskussion

Ende des ersten Seminartages ca. 17.30 Uhr und
anschlielendes Get-together

lhre Seminarleiter

Klaus Kilvinger
Geschaftsfilhrender Gesellschafter,
Opexa Advisory GmbH,

Miinchen

Sven Staender
Opexa Advisory GmbH,
Miinchen

www.managementcircle.de/M13178



2. Seminartag

Integration der DORA-Anforderungen in die IKS-Strukturen
und IT-Prifungen bestehen

9.00

9.15

10.45

11.00

12.30

Es geht weiter
®  Zusammenfassung der Ergebnisse des
ersten Seminartages

= Uberleitung und Vorstellung der Themen
des zweiten Seminartages

DORA - Perspektive der Aufsicht =
Auswirkungen auf die Finanzindustrie =
Schwerpunkt IKT-Risikomanagementrahmen
Rolle der Aufsicht unter DORA

Bankgeschaftliche Prifungen unter DORA

Dominik Schafer
Prifungen /Bankinterne Risikomodel,

Deutsche Bundesbank, Zentrale,
Frankfurt/M.

Kaffee- und Teepause

DORA und die IT-Priifung — wie ist der Ablauf,

worauf ist zu achten?

Was wird besser?

Was wird aufwendiger?
Reporting und Nachweisfihrung
Kritik

Alles wird gut ...

Thorsten Schulz
IT-Prisfer/IT-Berater,
Rodl & Partner GmbH,
«h Ksln

Business Lunch

S

13.45

15.15

15.30

17.00

Wie Security Operation Center lhre Cyber
Resilienz erhoht

Einordnung und Leistungscharakteristika
Auswirkungen auf die Resilienz
Organisation und operative Einbindung

Kontinuierliche Verbesserung und
Weiterentwicklung

Markus Diederichs
Associate Partner,

BDO Cyber Security GmbH,
Ksln

Kaffeepause

Herausforderung Cybersicherheit fir Banken
- die neue EU-Richtlinie Gber Netz- und
Informationssysteme (NIS-2)

Ziele der NIS-2-Richtlinie

= Erkenntnisse aus der aktuellen
Cybersicherheitslage

= Verpflichtungen fir Organisationen mit Bezug
zu regulatorischen Anforderungen
im Finanzbereich (z.B. DORA)
Das NIS-2-Umsetzungsgesetz fir Deutschland
Herangehensweise und Mehrwert in der
Umsetzung im Kontext Managementsystem-
Zertifizierung als Losungsvektor

Klaus Steinkirchner
Managing Consultant,
Opexa Advisory GmbH,
Minchen

Zusammenfassung der Seminarergebnisse, Zeit fur
lhre abschliefenden Fragen

Ende des Intensiv-Seminars ca. 17.15 Uhr

Get-together

Ausklang des ersten Tages in informeller

Runde. Management Circle |adt Sie zu einem
kommunikativen Umtrunk ein. Entspannen Sie sich

in angenehmer Atmosphére und vertiefen Sie lhre
Gesprdache mit den Referenten und den Teilnehmern!

lhr Seminarleiter

Klaus Kilvinger
Geschaftsfilhrender Gesellschafter,
Opexa Advisory GmbH,

Miinchen

www.managementcircle.de/M13178



lhr Expertenteam

Markus Diederichs ist seit Uber zwei Jahrzehnten im
Bereich der Informationstechnologie tatig. Dabei liegt sein
Schwerpunkt auf dem Thema Cybersicherheit. In diesem
Gebiet begleitet er seit mehr als 15 Jahren komplexe
Projekte und Ubt operative, vertriebliche sowie leitende
Rollen aus. Neben der kontinuierlichen Anwendung

neuer Sicherheitstechnologien und der Behandlung
verschiedenster Angriffsvektoren umfasst seine Expertise
das Design, den Aufbau und den Betrieb kontinuierlicher
Monitoringsysteme. Bei der BDO Cyber Security GmbH
verantwortet er als Partner u.a. die Division Managend
Detection & Response und kimmert sich mit seinem Team
tagtdglich um den bestmdglichen Schutz fir Kundinnen und
Kunden durch kontinuierliche Monitoring-Dienstleistungen.

Klaus Kilvinger ist Experte fir Integrierte Management-
systeme der Informationssicherheit nach ISO/IEC 27001
und TISAX®. Er ist seit vielen Jahren in der IT aktiv. Seine
beruflichen Stationen lagen im Bereich von IT-Services
v.a. bei &ffentlichen Unternehmen sowie nationalen

und internationalen Unter-nehmen. Dabei hatte er
verschiedene Rollen im Vertrieb, im Management und

in der Beratung inne. Klaus Kilvinger ist heute als CISO,
Interim-Manager, Projektleiter, Co-Auditor, Trainer &
Coach und geschaftsfihrender Gesellschafter der Opexa
Advisory GmbH tdtig. Sein Ziel ist es, Unternehmen zu
einer verbesserten Informationssicherheit zu verhelfen und
deren Resilienz zu erhohen.

Dominik Schéfer ist Experte fir bankgeschaftliche
IT-Prifungen und IT-Regulatorik bei der Deutschen
Bundesbank. In dieser Rolle hat er als Vertreter der
Bundesbank intensiv an der Erstellung des RTS zum
Risikomanagementrahmenwerk unter DORA mitgewirkt.
Bereits in der Vergangenheit konnte sich Dominik Schéafer
erfolgreich in verschiedenen nationalen und internationalen
Projekten einbringen, bspw. bei der Novellierung der BAIT
2021 sowie der Weiterentwicklung der IT-spezifischen
Prifungsmethodik des SSM. Vor seinem Wechsel in die
Aufsicht hat Domink Schafer als Prozessmanager fir IT-
Security in einer systemrelevanten Bank sowie drei Jahre
als Consultant in der Wirtschaftsprifung gearbeitet.

Thorsten Schulz ist bei Rédl & Partner im Bereich

Digital Solutions tatig. Seine Tatigkeitsschwerpunkte
liegen in der Betreuung und Beratung von Banken und
Finanzdienstleistern zur Umsetzung aufsichtsrechtlicher
Anforderungen (KWG, BA Guidelines, MaRisk und BAIT).
Neben der Durchfihrung von Revisionsprifungen berdt er
auch bei Themen rund um die Entwicklung von [T-internen
Kontrollsystemen und Assurance-Prozessen. Er verfigt
Uber 10 Jahre Praxis- und Prifungserfahrung im Bereich
des Prozessmanagements von Finanzdienstleistern,
vornehmlich bei kleinen und mittleren Instituten (KMU).

Sven Staender war lange Jahre Leiter der Konzernrevision
einer system-relevanten Bank in Deutschland bevor er
sich selbstandig gemacht hat. Als Certified Internal
Auditor (CIA), Certified Fraud Examiner (CFE) und

mit der Certification in Risk Management Assurance
(CRMA\) verfigt er Uber langjahrige Erfahrung in der
Organisation und Durchfihrung von Revisionstatigkeiten
in Kredit- und Finanzinstituten. Als Quality Assessor und
offiziell registrierter Prifer fir Interne Revisionssysteme

ist Sven Staender berechtigt, Revisionsabteilungen

zu zertifizieren. Durch seine Tatigkeit in diversen
Revisionsarbeitsgruppen verfigt er ber ein umfassendes
Wissen in aktuellen Revisionsthemen. Als TUV-zertifizierter
Datenschutzbeauftragter und IT Security Manager sowie
Datenschutzauditor und IT Security Auditor besitzt er
umfassende Kenntnisse, um IT-Sicherheit und Revision
sinnvoll miteinander zu verbinden und zu beurteilen.

Klaus Steinkirchner begleitet als Experte seine Kunden seit
Uber 25 Jahren in zahlreichen Projekten mit Schwerpunkt
Informationssicherheit, Datenschutz, IT Compliance

sowie IT Service Management. Mit seinen langjahrigen
Erfahrungen als Berater, Coach, Projektleiter, Auditor und
Trainer fur mittelstandische Unternehmen und internationale
GroBBkonzerne steht fir ihn die Identifizierung und
Umsetzung nachhaltiger Kundenpotentiale im Vordergrund.
Weitere Rollen hatte er zudem im Vertrieb sowie als
Fihrungskraft in der Linienorganisation inne. Klaus
Steinkirchner ist als Managing Consultant fir die Opexa
Advisory GmbH tdtig.

Auch als Inhouse-Training

Zu diesem und dllen anderen Themen bieten wir auch firmen-
inferne Schulungen an. Ich berate Sie gerne, rufen Sie mich an.

Daniela Rihl

Tel.: +49 6196 4722-615 —
daniela.ruehl@managementcircle.de W

........ Gr bie sesTen

www.managementcircle.de/inhouse

Die Systemanforderungen fir das

v Internetzugang, aktueller Browser
v Headset bzw. Lautsprecher und Mikrofon
v Webcam

v Wir nutzen das Meeting-Tool Zoom. Bitte iberpriifen Sie mit
diesem Link die Systemkompatibilitét: https://zoom.us/test

v Sie erhalten vorab die digitalen Seminarunterlagen

www.managementcircle.de/M13178



Zum Seminarinhalt

Warum das Seminar wichtig ist

Digitale Attacken stellen fir die Finanzindustrie eine
enorme Herausforderung dar. Finanzinstitute sind aufgrund
ihrer Bedeutung ein bevorzugtes Ziel von Cyber-Angriffen.

Die Europdische Union méchte vor diesem Hintergrund
die digitale Widerstandsfahigkeit der Finanzbranche
starken und hat hierfir den Digital Operational Resilience
Act (DORA) in Kraft gesetzt. Ziel ist es, die digitale
Sicherheit zu erhdhen.

DORA fordert von den Instituten, ihre IT, ihr Business
Continuity Management, ihr Krisenmanagement,
das Outsourcing sowie das Informationsrisiko- und
-sicherheitsmanagement eng zu verzahnen, um auf
Angriffe schnell und wirksam zu reagieren.

In unserem Seminar wenden Sie alle Anforderungen,
die DORA an lhr Institut stellt, rechts-, aufsichts- und
prifungskonform an. Damit stellen Sie sicher, dass
lhr Haus im Falle eines digitalen Angriffs bestmaglich
vorbereitet und geschitzt ist.

lhr Nutzen

Am ersten Seminartag erfahren Sie,

v welche Regelungen DORA und die zugehérigen
Standards und Guidelines vorgeben.

v welche Abteilungen in der Bank von DORA
betroffen sind und welche Auswirkungen dies hat.

v wie Sie lhre digitale Betriebsstabilitat prifen.

v welche Risiken IKT-Drittanbieter fir die Bank
bedeuten.

Am zweiten Seminartag lernen Sie,
v wie Sie DORA in |hre IKS-Strukturen integrieren.
v wie die [T-Prifung unter DORA ablduft.

v wie Sie ein Security Operations Center in lhrer
Bank einrichten.

v wie Sie der Herausforderung Cybersicherheit
begegnen.

—
MANAGEMENTCIRCLE®

Besuchen Sie auch mal
unseren Blog!

www.managementcircle.de/blog

lhre Vorteile auf einen Blick

Ausgewiesene Experten

Sie werden von anerkannten und erfahrenen Referenten
aus der Beratung und Unternehmenspraxis trainiert und
begleitet. Umfangreiches Wissen zu DORA und der IT-

Sicherheit wird direkt an Sie weitergegeben.

Hohe Praxisrelevanz

Die Seminarinhalte werden durch zahlreiche Beispiele
und Erfahrungsberichte aus der Praxis ergénzt. In
jedem Seminar ist ausreichend Zeit fir lhre persdnlichen
Fragestellungen.

Exklusive Praxisbericht

Erfahren Sie mehr iber die Etablierung der IKS-Strukturen
in der DekaBank.

Interaktive Workshop-Atmosphdre

Der Aufbau des Seminars erméglicht eine intensive und
praxisnahe Wissensvermittlung. Nutzen Sie die Méglichkeit,
lhre Fragen direkt mit unseren Experten zu klaren.

Intensives Networking

Nutzen Sie den branchenibergreifenden Erfahrungs-
austausch mit Experten und Fachkollegen und knipfen Sie
wertvolle Kontakte. Bauen Sie so |hr Expertennetzwerk aus.

Kompakte Seminarunterlagen

Nutzen Sie die aktuell erstellten Seminarunterlagen zur
Nachbereitung und als hilfreiches Nachschlagewerk in
lhrem Tagesgeschaft.

lhre Fragen vorab

Sie erhalten zwei Wochen vor dem Seminar einen
Fragebogen, in dem Sie uns lhre Fragen und Themen-
schwerpunkte mitteilen kénnen. Unser Expertenteam
kann sich so besser auf lhre individuellen Interessen und
Bedirfnisse einstellen.

Sie haben noch Fragen? Gernel!

Rufen Sie mich an oder schreiben Sie mir eine E-Maiil.

gy é‘““-
l"’_“'! Dr. Thomas Lorenz

Projekimanager
Tel.: +49 6196 4722-570
thomas.lorenz@managementcircle.de

www.managementcircle.de/M13178



DORA - IT-Sicherheit im Fokus der Aufsicht

B Wen Sie auf dieser Veranstaltung treffen

Dieses Intensiv-Seminar richtet sich an Fach- und Fihrungskréfte
der Bereiche (IT-|Risikomanagement, (IT-)Controlling (OpRisk/
Informationsrisiko), Informationssicherheit, zentrales
Auslagerungsmanagement sowie Interne Revision und Compliance
aus Banken, Sparkassen und Genossenschaftsinstituten.

Dariiber hinaus wenden wir uns an Verbandsvertreter und
Unternehmensberater, die Banken fit fir die IT-Sonderpriifung
machen.

B Prasenz oder online — Sie haben die Wahl!

B Termine und Veranstaltungsorte
16. bis 17. Juli 2024 als Online-Seminar

0793058
20. bis 21. Aug. 2024 in Frankfurt/M. 0893059
Le Meridien Frankfurt
Wiesenhiittenplatz 28-38, 60329 Frankfurt/M.
Tel.: +49 69 2697-836
E-Mail:reservations@lemeridienfrankfurt.com
29. bis 30. Okt. 2024 Eschborn bei Frankfurt/M. 0993060

Management Circle Campus, Disseldorfer Stra3e 36,

65760 Eschborn, Tel.: +49 6196/4722-800

Fir Ubernachtungsméglichkeiten in unmittelbarer Néhe
fragen Sie bitte unser Team.

Wir bieten lhnen das Seminar entweder als Prasenz- oder alternativ
als reines Online-Seminar an. Weitere Informationen erhalten Sie von:

Stephan Wolf
Teamleiter Kundenservice
+49 6196 4722-800

kundenservice@managementcircle.de

Fur unsere Seminarteilnehmer steht im Tagungshotel ein begrenztes
Zimmerkontingent zum Vorzugspreis zur Verfigung. Nehmen Sie die
Reservierung bitte rechtzeitig selbst direkt im Hotel unter Berufung
auf Management Circle vor.

Begrenzte Teilnehmerplatze — jetzt anmelden!

www.managementcircle.de/M13178
PDF zum Ausdrucken: www.managementcircle.de/form

Online-Anmeldung:

E-Mail: anmeldung@managementcircle.de

Telefonisch: +49 6196 4722-700

per Post: Management Circle AG, Postfach 56 29, 65731 Eschborn/Ts.
Anmeldebedingungen

Nach Eingang lhrer Anmeldung erhalten Sie eine Anmeldebestdtigung und eine Rechnung. Der Ticketpreis fir das zweitdgige Seminar betrdgt
inkl. Business Lunches, Erfrischungsgetrénken, Get-together und der Dokumentation € 2.295,~. Der Preis fir die Online-Teilnahme betréagt inkl.
Dokumentation € 2.095,—. Sollten mehr als zwei Vertreter desselben Unternehmens teilnehmen, bieten wir ab dem dritten Teilnehmer 10%
Preisnachlass. Buchen Sie ohne Risiko: Die kostenlose Stornierung ist bis vier Wochen vor dem Veranstaltungstermin méglich. Danach oder bei
Nichterscheinen des Teilnehmers berechnen wir den gesamten Ticketpreis. Die Stornierung bedarf der Schriftform. Selbstversténdlich ist eine
Vertretung des angemeldeten Teilnehmers méglich. Alle genannten Preise verstehen sich zzgl. der gesetzlichen MwsSt.

Werbewiderspruch

Sie konnen der Verwendung lhrer Daten fir Werbezwecke durch die Management Circle AG selbstverstandlich jederzeit widersprechen oder
eine erteilte Einwilligung widerrufen. Hierfir geniigt eine kurze Nachricht an unseren Datenschutzbeauftragten per Mail an datenschutz@
managementfcircle.de oder per Post an Management Circle AG, Datenschutz, an die oben genannte Adresse. Weitere Informationen zum
Datenschutz erhalten Sie unter www.managementcircle.de/datenschutz.

B Uber Management Circle

Seit Gber 30 Jahren bieten wir berufliche Weiterbildung auf héchstem Niveau. Unter dem Motto Bildung fiir die Besten erlangen
Sie den Wissensvorsprung, der Sie auf Ihrem Karrierepfad weiterbringt. In Zusammenarbeit mit unseren Experten aus Wirtschaft,
Politik und Wissenschaft identifizieren wir fir Sie die relevanten Themen und Trends — aktuell und zukunftsweisend. Unser
gesamtes Weiterbildungsangebot finden Sie unter www.managementcircle.de

Reisen Sie mit der Deutschen Bahn zu
attraktiven Sonderkonditionen zum Veranstaltungsort.
Infos unter: www.managementcircle.de/bahn

Klimaneutral produziert mit
Okostrom und Biofarben basierend
auf nachwachsenden Rohstoffen
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