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Mark T. Hofmann, Kriminal-und Geheimdienstanalyst, Organisationspsychologe (M.A.)

Wählen Sie Ihren Termin
12. Februar 2026� in Frankfurt/M.
31. März 2026� in München
Online-Seminar am 11. Mai 2026�

Cyber-Profiling und

die dunkle Seite der KI
Wie Kriminelle Künstliche Intelligenz nutzen und wir uns davor schützen können

Melden Sie sich jetzt an! www.managementcircle.de/M13021

Management Circle Exklusiv-Seminar

© Oliver Reetz

•	Tatort Cyberspace  
Täterprofile, Darknet-Ökonomie und die  
Psychologie hinter Cyberangriffen

•	Social Engineering und emotionale Manipulation 
Wie Hacker gezielt Mitarbeitende austricksen

•	KI als Waffe – Täuschung in Perfektion 
Deepfakes, Chatbots und KI-generierte Angriffe  
auf dem Vormarsch

•	 Insider Threats und Cyberspionage 
Was Innentäter antreibt und wie Sie 
Warnsignale erkennen

•	Security Awareness, die wirkt 
Wie Sie mit Storytelling und 
psychologischem Know-how eine 
echte Sicherheitskultur etablieren

Exklusives  
Insiderwissen – echte Fälle, echte Methoden,  

echte Schwachstellen

u. a. bekannt  
aus Forbes, CNN, 
ARD und Focus

Präsenz oder online – Sie haben die Wahl!



www.managementcircle.de/M13021

Zum Seminarinhalt

Sie haben noch Fragen? Gerne!

Rufen Sie mich an oder schreiben Sie mir eine E-Mail.

Madelaine Kraft
Projektmanagerin 
Tel.: +49 6196 4722-563 
madelaine.kraft@managementcircle.de

Ihr Experte

Mark T. Hofmann

ist Kriminal- und Geheimdienstanalyst sowie Organisations- 
psychologe (M.A.). Er ist bekannt als Profiling-Experte durch 
internationale Medien- und TV-Formate wie z.B. ARD, 
CNN, CBS, 60 Minutes Australia und Forbes. Er hat sich 
auf das Verhaltens- und Cyber-Profiling spezialisiert und 
begeistert Menschen als Speaker auf der ganzen Welt für 
das Thema Cybersecurity. Zu seinen Kunden zählen Global 
Player, Behörden, Banken und Unternehmen jeder Größe 
von Deutschland bis Dubai. Mark Hofmann hat Hacker 
getroffen und interviewt, um die Innenperspektive  
zu verstehen.

Warum ist das Seminar wichtig?

Verstehen, wie Hacker denken und immer einen  
Schritt voraus sein!

Cyberkriminelle entwickeln immer raffiniertere 
Methoden und Künstliche Intelligenz gehört längst zu 
ihrem Standardrepertoire. Wer heute Unternehmen 
wirksam schützen will, braucht mehr als nur technische 
Sicherheitslösungen: Man muss verstehen, wie Täter 
denken, wie sie psychologische Schwachstellen ausnutzen 
und welche neuen Bedrohungen durch Deepfakes, Social 
Engineering und KI-basierte Angriffe entstehen.

In diesem exklusiven Intensiv-Seminar enthüllt Kriminal- 
und Geheimdienstanalyst Mark T. Hofmann die 
psychologischen Mechanismen hinter Cyberattacken. 
Sie erhalten spektakuläre Einblicke in das Denken von 
Cyberkriminellen, lernen psychologische Angriffstechniken 
kennen – und erfahren, wie KI die Gefahrenlage 
verschärft. Tauchen Sie ein in reale Fallstudien, Täterprofile 
und aktuelle Bedrohungsszenarien aus dem Darknet und 
machen Sie Ihr Unternehmen resilienter gegen die Risiken 
der digitalen Gegenwart.

Teilnehmerstimmen über Mark T. Hofmann

Spannende Vorträge, kurzweilig, erkenntnisreiche 
Praxisbeispiele. Es wurde konkret auf Fragen 

eingegangen.

Für alle Führungskräfte in Unternehmen zu empfehlen.

Viele, neue Erkenntnisse, welche im privaten und 
beruflichen Alltag genutzt werden können.

Informative Veranstaltung mit vielen wertvollen Inputs, 
Diskussionen von Praxis-/Fallbeispielen und tollen 

Anregungen für den Alltag.

Top Referent. Lange nicht so eine interessante 
Fortbildung erlebt. Spannend bis zum Schluss.

Sehr spannendes und tolles Seminar, immer wieder 
gerne, sehr kurzweilig!

Ihr Nutzen

	✔ Einzigartige Psychologie-Einblicke in Täterprofile, 
Spionage-Strategien und Innentäter-Motive

	✔ Hochaktuelle Bedrohungsszenarien durch KI und 
Deepfakes verständlich erklärt

	✔ Praxisnahe Toolbox für effektive Awareness-
Kampagnen und Frühwarnsysteme

	✔ Inspiration pur: Exklusives Insiderwissen direkt von  
Kriminal- und Geheimdienstanalysten  
Mark T. Hofmann

Die Systemanforderungen für das

Online-Seminar

	✔ Internetzugang, aktueller Browser

	✔ Headset bzw. Lautsprecher und Mikrofon

	✔ Webcam

	✔ Wir nutzen das Meeting-Tool Zoom. Bitte überprüfen Sie mit 
diesem Link die Systemkompatibilität: https://zoom.us/test

	✔ Sie erhalten vorab die digitalen Seminarunterlagen



www.managementcircle.de/M13021

KI als Waffe: Täuschung in Perfektion
•	 KI-Halluzinationen und Datenschutz
•	 Missbrauch generativer KI und wie Sie sich wappnen
•	 Deepfakes und Cloning: Was heute täuschend echt ist 

– und morgen Standard
•	 KI als Schutzschild: Cyber-Profiling und 

Anomalieerkennung

Insider Threats und Cyberspionage
•	 Fraud Triangle – wie Aufsteiger zu  

Kriminellen werden
•	 Von Loyalität zu Gefahr: Frühwarnzeichen  

für Innentäter
•	 Wie KI bei Industriespionage hilft und  

wie Sie kontern
•	 Schutz durch Wissen: So werden Ihre Mitarbeitenden 

zur Verteidigungslinie
•	 Wirtschafts- und Cyberspionage durch 

Nachrichtendienste
•	 Spionageabwehr und Pre-Employment Screening

Security Awareness, die wirkt
•	 Was Awareness-Kampagnen oft falsch machen  

und wie es besser geht
•	 Sicherheit erlebbar machen: Emotional. Nahbar. 

Unvergesslich.
•	 Multikanal-Strategien: Von E-Mail bis Insta-Reels
•	 Messen und optimieren: KPIs, Feedback und 

nachhaltige Verhaltensänderung

Ihre Toolbox für direkt umsetzbare Maßnahmen

Herzlich willkommen 
•	 Begrüßung durch Mark T. Hofmann
•	 Überblick über die Seminarinhalte

Tatort Cyberspace – Exkurs ins Darknet und 
Täterprofile
•	 Einführung und Dimension der Thematik
•	 „Ransomware“ – Cyber-Erpressung als Hauptgefahr für 

Unternehmen
•	 Der Mensch als Schwachstelle
•	 Gefahren für Unternehmen, Dark Economy  

und „Crime-as-a-Service“-Strukturen

Exkurs ins Darknet

Inside the Mind: Die Psychologie der Täter  
und Angriffe
•	 Täterprofile: Interviews mit Hackern
•	 Persönlichkeitsprofile und Motive
•	 Soziale Manipulation: Warum Hacker auf Gefühle 

setzen
•	 Aktuelle Fälle, echte Methoden, echte Schwachstellen

Social Engineering: Psychologie als Einfallstor
•	 Social Engineering, Phishing, Vishing, Smishing
•	 Emotionale Trigger, Vertrauen und Angst als Einfallstor
•	 Die erfolgreichsten Maschen der letzten Monate – 

erklärt vom Cyber-Profiler
•	 Manipulation erkennen, stoppen und vorbeugen

Übung: Phishing erkennen unter Zeitdruck

Seminarablauf

NEU Die Täter im Blick –  
Psychologie der Cyberkriminellen

Seminarzeiten

Empfang mit Kaffee und Tee ab 9.00 Uhr

Beginn Business Lunch Ende

9.30 Uhr 12.45 Uhr ca. 17.45 Uhr

Kaffee- und Teepausen sind in Absprache mit dem Seminarleiter und  
den Teilnehmern vorgesehen.

Exkurs

Übung

Toolbox

Ihr Seminarleiter

Mark T. Hofmann 
Kriminal- und Geheimdienstanalyst,  
Berlin
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12. Februar 2026 in Frankfurt/M.	 02-94312

Le Meridien Frankfurt, Wiesenhüttenplatz 28-38, 60329 
Frankfurt/M.
Tel.: +49 69 2697-836
E-Mail: reservations@lemeridienfrankfurt.com

31. März 2026 in München	 03-94313

Le Meridien München, Bayerstraße 41, 80335 München
Tel.: +49 89 2422 2995
E-Mail: info@lemeridienmunich.com

11. Mai 2026 als Online-Seminar	 05-94314

Für unsere Seminarteilnehmer steht im jeweiligen Tagungshotel ein 
begrenztes Zimmerkontingent zum Vorzugspreis zur Verfügung. 
Nehmen Sie die Reservierung bitte rechtzeitig selbst direkt im Hotel 
unter Berufung auf Management Circle vor.

Termine und Veranstaltungsorte

Cyber-Profiling und die dunkle Seite der KI

Wen Sie auf diesem Seminar treffen

Dieses Seminar richtet sich an Führungskräfte, leitende und 
weitere Mitarbeiter, Manager, Team- und Projektleiter aus allen 
Unternehmensbereichen, die die psychologischen Aspekte von 
Cyberkriminalität besser verstehen wollen, um rechtzeitig Maßnahmen 
zur Vorbeugung und zur Aufklärung zu ergreifen. Zudem wenden wir 
uns an Mitarbeitende aus den Bereichen IT, Unternehmenssicherheit, 
Fraud Management, Risikomanagement, Compliance Management, 
Notfall- und Business Continuity Management. Angesprochen sind 
auch Mitglieder der Geschäftsleitung.

Online-Anmeldung:	 www.managementcircle.de/M13021   
PDF zum Ausdrucken:	 www.managementcircle.de/form
E-Mail:	 anmeldung@managementcircle.de
Telefonisch:	 +49 6196 4722-700
per Post: 	 Management Circle AG, Postfach 56 29, 65731 Eschborn/Ts.

Anmeldebedingungen
Nach Eingang Ihrer Anmeldung erhalten Sie eine Anmeldebestätigung und eine Rechnung. Der Ticketpreis für die Online-Teilnahme beträgt 
inkl. Dokumentation € 1.395,–. Der Preis für das eintägige Seminar beträgt inkl. Business Lunches, Erfrischungsgetränken, Get-together und der 
Dokumentation € 1.495,–. 10 % Preisnachlass erhalten Sie bei der Anmeldung von mehr als 2 Teilnehmern aus Ihrem Unternehmen. Sie buchen ohne 
Risiko: Eine eventuelle Stornierung ist bis vier Wochen vor dem Veranstaltungstermin kostenfrei. Danach oder bei Nichterscheinen des Teilnehmers 
berechnen wir den gesamten Ticketpreis. Die Stornierung bedarf der Schriftform. Selbstverständlich ist eine Vertretung des angemeldeten Teilnehmers 
möglich. Alle genannten Preise verstehen sich zzgl. der gesetzlichen MwSt.

Werbewiderspruch
Sie können der Verwendung Ihrer Daten für Werbezwecke durch die Management Circle AG selbstverständlich jederzeit widersprechen oder 
eine erteilte Einwilligung widerrufen. Hierfür genügt eine kurze Nachricht an unseren Datenschutzbeauftragten per Mail an datenschutz@
managementcircle.de oder per Post an Management Circle AG, Datenschutz, an die oben genannte Adresse. Weitere Informationen zum  
Datenschutz erhalten Sie unter www.managementcircle.de/datenschutz.

Wir bieten Ihnen das Seminar entweder als Präsenz- oder alternativ  
als reines Online-Seminar an. Weitere Informationen erhalten Sie von: 

Stephan Wolf 
Teamleiter Kundenservice 
+49 6196 4722-800 
kundenservice@managementcircle.de

Präsenz oder online – Sie haben die Wahl!
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Reisen Sie mit der Deutschen Bahn zu  
attraktiven Sonderkonditionen zum Veranstaltungsort. 
Infos unter: www.managementcircle.de/bahn

Begrenzte Teilnehmerplätze – jetzt anmelden!

Seit über 35 Jahren bieten wir berufliche Weiterbildung auf höchstem Niveau. Unter dem Motto Bildung für die Besten erlangen 
Sie den Wissensvorsprung, der Sie auf Ihrem Karrierepfad weiterbringt. In Zusammenarbeit mit unseren Experten aus Wirtschaft, 
Politik und Wissenschaft identifizieren wir für Sie die relevanten Themen und Trends – aktuell und zukunftsweisend. Unser 
gesamtes Weiterbildungsangebot finden Sie unter www.managementcircle.de
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